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PLIEGO DE CLAUSULAS TECNICAS PARTICULARES DE LA FUNDACION
CENTRO TECNOLOXICO DE TELECOMUNICACIONS DE GALICIA
(GRADIANT) PARA LA CONTRATACION DE SERVICIOS POR
PROCEDIMIENTO NEGOCIADO CON PUBLICIDAD

En el marco de la cuarta convocatoria de la Compra Publica Precomercial lanzada por el Instituto
Nacional de Ciberseguridad (INCIBE), Gradiant ha sido adjudicataria del proyecto SafeNet UEBA:
CENTRO DE OPERACIONES DE SEGURIDAD BASADO EN UEBA EXPLICABLE.

SafeNet UEBA tiene como objetivo el disefio de un sistema para la deteccién de ciberataques y
anomalias en el comportamiento de usuarios y entidades en entornos corporativos mediante
técnicas avanzadas de inteligencia artificial y aprendizaje automadtico. Para mejorar la capacidad
de analisis de la plataforma, es fundamental ampliar las fuentes de datos disponibles mediante
laintegracidn con servicios de colaboracidn, almacenamiento en la nube, ERP y CRM, entre otros
sistemas SaaS$ utilizados en entornos corporativos.

El objeto de esta licitacién es la contratacién de servicios de desarrollo, implementacion y
validacidn de conectores de datos que permitan la captura de registros de actividad desde ERPs
SaaS. Estos conectores deben ajustarse a la arquitectura tecnolégica existente de SafeNet UEBA
y cumplir con los requisitos de seguridad, escalabilidad y eficiencia operativa definidos en este
documento.

Arquitectura del Sistema y Requisitos de Integracion

SafeNet UEBA estd basado en una arquitectura modular y distribuida que permite la captura,
almacenamiento, procesamiento y andlisis de grandes volumenes de datos en tiempo real. La
plataforma se compone de varios mddulos interconectados, organizados en distintas capas
funcionales, donde se incluyen los moddulos de captura y normalizacién de datos,
almacenamiento distribuido, procesamiento y agregacién de datos, analisis mediante modelos
de aprendizaje automatico, interpretabilidad de alertas y visualizacién en un Centro de
Operaciones de Seguridad (SOC), tal y como se detalla en la Figura 1 Arquitectura de datos de la
solucion SafeNet UEBAFigura 1.
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La infraestructura de SafeNet UEBA utiliza Apache Kafka como sistema de mensajeria para la
ingesta de datos en tiempo real y almacenamiento en caliente, mientras que los datos en crudo
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se almacenan de forma persistente en MinlO S3. El procesamiento de datos se realiza mediante
Apache Spark, con la orquestacién de flujos de trabajo a través de Apache Airflow. Los modelos
de inteligencia artificial se desarrollan en Keras y scikit-learn, con administracion del ciclo de vida
en MLFlow. Finalmente, el mddulo de interpretabilidad permite enriquecer las alertas mediante
técnicas explicativas y generacion de informes de seguridad.

El proveedor debera desarrollar e integrar el nuevo conector en la capa de captura de datos,
asegurando su compatibilidad con la infraestructura actual de SafeNet UEBA. Cada conector
debera extraer datos de actividad desde los servicios SaaS especificados, transformarlos en el
formato requerido y enviarlos a los sistemas de almacenamiento y procesamiento del SOC. Se
espera que la integraciéon de estos conectores se realice utilizando APIs REST o webhooks
proporcionados por los servicios SaaS, asegurando autenticaciéon segura mediante OAuth2 o
credenciales protegidas en un gestor seguro.

Alcance

El proveedor sera responsable de analizar la documentacién de las APIs de los servicios SaaS
seleccionados y desarrollar conectores eficientes para la captura de registros de actividad.
Debera permitirse tanto la extraccion de histéricos de datos como la captura continua para su
analisis en tiempo real. La definicién de las plataformas a integrar se definird junto con el
proveedor seleccionado, dependiendo de su experiencia previa y oferta, pero podria incluir:

e SAPEPR
e Salesforce
e Dynamics 365

El desarrollo de cada conector deberd incluir la implementacién de procesos de autenticacion,
la configuracion de endpoints de extraccién de datos, la transformacidn y normalizacion de los
registros capturados, y su envio a los sistemas de almacenamiento y procesamiento de SafeNet
UEBA.

Adicionalmente, el proveedor debera ofrecer documentacion detallada que defina los datos
capturados, su tipo, y una descripcidon de cada uno de los campos capturados, de forma que
estos puedan ser explotados correctamente en el médulo de analitica e IA.

El proveedor también serd responsable de realizar pruebas de integracion y rendimiento,
garantizando que los conectores no afecten la estabilidad ni el desempeno de la plataforma.
Deberdn implementarse mecanismos de monitoreo y logging para verificar el correcto
funcionamiento de los conectores, con alertas en caso de fallos o desconexiones en la captura
de datos.

Para garantizar la compatibilidad con la arquitectura de SafeNet UEBA, el desarrollo de los
conectores debera realizarse en Python. El formato de los datos extraidos debera ser JSON, Avro
o Parquet, y su transmisién debera realizarse utilizando protocolos seguros como HTTPS con TLS
1.201.3.

Los registros capturados deberadn ser poder ser enviados a Apache Kafka en distintos topics,
permitiendo su procesamiento en paralelo, asi como su almacenamiento persistente en S3.
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Desde el punto de vista de la seguridad, los conectores deberan utilizar autenticacion OAuth2
cuando la API del proveedor lo permita, asegurando la gestién segura de credenciales en un
entorno protegido. Se debera evitar el almacenamiento de credenciales en cddigo fuente o
archivos de configuracion accesibles. Ademas, se exigira el cifrado de datos en transito mediante
TLS y el cifrado en reposo mediante AES-256 para los datos sensibles.

Entregables y documentacion

Se generaran y entregardn los siguientes entregables:

e E1 - Diseiio de la integracién: analisis funcional y técnico de las APIs de los sistemas

SaaS$ seleccionados y descripcion de los conectores a implementar.

e E2 — Especificacién técnica de conectores e implementacidn software: cédigo fuente y

documentacion, incluyendo la siguiente informacion por cada conector desarrollado:

O

O O 0O O O O

Campos capturados (nombre, tipo, formato).
Frecuencia de extraccion.

Procedimiento de autenticacion.

Endpoint utilizados.

Esquema de normalizacién.

Protocolo de transmisidn.

Integracion con MinlO S3 y Apache Kafka.

e E3 — Guia de integracidn y despliegue: documentacion detallada con requisitos de

entorno, configuracién requerida, guia de instalacién.



